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 الثانيالفصل الدراسي 

 المعلومات والوسـائط  )1  –  1 ) الدرس   الوحدة الأولى

   :( Dataالبيانات )

 هي حقائق تمثل باستخدام الأرقام أو الأحرف أو الرموز

 : (Informationالمعلومات )

ــيا   ــتخدم ذتخاق القرار وعلى علأش الأ ــ هي معنى أو قيمة للمتلقي وتســ

 المادية، فالمعلومات ليش لها  لأل أو كيان ثابت.

 : (Knowledge)  المعرفة

 هي المعلومات التي تم تحليلها وتنظيمها بشلأل منهجي للمساعدة في حل المشلألات.

   خصائص المعلومات

 : بمجرد إنشا  المعلومات ذ يملأن محوها باللأامل. اذستمرارية[ 1]

 : املأانية نسخ المعلومات بسهولة بلأميات كبيرة.قابلية التلأرار [ 2]

: من الســــهل تواــــيل المعلومات ونشــــرها . يملأن أن تنتشــــر اذنتشــــار  [  3]

 والتلفزيون، وكذلك الإنترنت. عبر وسائل الإعلام الجماهيرية مثل الصحفة المعلومات بسهول

 تنقسم المعلومات إلى 

: هي المعلومات التي يتم الحصول عليها من خلال التجربة الشخصية المبا رة أو عن  المعلومات الأولية[  1]

 . ( اذستبيانات  تقارير التجارب، نتائج اذستطلاعات، جداول نتائج) مثل  طريق البحث والتجارب

 : هي المعلومات التي ذ تحصل عليها بنفسك بشلأل مبا ر، بل من خلال طرف ثالث.  الثانوية  المعلومات [  2]

 .  ( اللأتب الصحف، التلفزيون)   مثل                                 

، أو تحتوي على الأاليةفي بعض الأحيان عن المعلومات الثانوية  يملأن أن تختلف المعلومات  :  ملحوظة

المعلومات التي تحصل عليها من مصادر متعددة مع    مقارنةتفسيرات مضافة إليها. لذلك، من الضروري 

 1                     بالتحقق المتبادل  معلومات أخرى لتحديد مدى دقتها وموثوقيتها. هذه العملية تسمى 
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 هي وسائل لنقل المعلومات إلى عدد من اذفراد.  : (Mediaالوسائط )

 ط ـــائـواع الوســـأن

 مثال  المحتوى  م اذس م 

1 
 الوسائط المستخدمة كوسيلة  وسائط اذعلام التعبيرية  

 للتعبير عن المعلومات. 

 النص، الصور، الصوت، الفيديو 

 

2 
الوسائط المستخدمة كوسيط   وسائط النقل الإرسال 

 وتبادل المعلومات  لنقل

 التلفزيون الراديو، الصحف، 

 اللأتب، الهاتف، الإنترنت 

3 

الوســائط المســتخدمة لتســجيل  وسائط التسجيل 

 وتخزين المعلومات الورق

 

  –  USBمحركات الأقراص   –الورق  

 التخزين السحابي –  DVDأقراص 

 

 : القدرة على تفسير المعلومات التي تم الحصول عليها من الوسائط بدقة.   الثقافة الإعلامية 
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 : أخلاقيات المعلومات   1  -  2الدرس  

 أخلاقيات المعلومات 

المفاهيم والتوجهات الأساسية اللازمة للقيام بأنشطة  

  مناسبة في مجتمع المعلومات هذا بغض النظر عن وجود 

 وجود قوانين   أو عدم 

 يجب مراعاته عند نشر المعلومات ما 

 لك مشاركة الصور أو مقاطع الفيديو التي يمتللأها الآخرون دون الحصول على إقن غير مسموح  • 

 • ذ يجب عليك تسريب المعلومات الشخصية لشخص آخر على الإنترنت. 

( عليها  copyright  )   لك مشاركة الصور أو مقاطع الفيديو التي يحتفظ الآخرون بـ حقوق المؤلفغير مسموح  •  

 .ااحبها  دون إقن 

 • ذ يجب عليك انتهاك خصواية الآخرين . 

   .التنمر الإللأتروني  لأل من أ لأال تعليقات بها• ذ يجب عليك نشر تعليقات تشهير بالآخرين أو 

 

 تنتشر بسهولة وبمجرد انتشارها، فإنها ذ تختفي بسهولة   أنها  على الإنترنتخصائص المعلومات من 

 

 : معلومات تتضمن خطوط الطول والعرض المضمنة في الصور ومقاطع  العلامة الجغرافية 

 التعرض للتحديد واللأشف عن موقعك،    الفيديو التي تم التقاطها بالهواتف الذكية. هناك خطر

الموقع الذي تم التقاط الصورة    تحديد موقع منزلك بناً  على مثل  

 فيه. 

معلومات كاقبة يتم نشرها عمدًا أو  المعلومات المضللة والشائعات 

  ائعات ذ أساس لها 
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 المشاكل التي تحدث مع الهواتف الذكية ووسائل التواال اذجتماعي 

 تعطيل الحياة اليومية.  : يصبح فيها الشخص منغمسًا بشلأل مفرط إلى درجةإدمان الإنترنت  [ 1] 

 استخدام الهاتف الذكي أثنا  المشي  [  2]

 : إسا ة استخدام أجهزة اللأمبيوتر والشبلأات في الأنشطة الإجرامية. الجريمة الإللأترونية [  3]

 مرور.  : قيام  خص آخر بانتحال  خصية فرد أو مؤسسة لسرقة هويات أو كلمات انتحال الشخصية[  4]

 : عندما يتم اللأشف عن المعلومات الشخصية التي يجب أن تظل سرية تسريب المعلومات الشخصية  [ 5]

 لطرف ثالث. 

 

 الشخصية   البيانات 1)-2الوحدة الثانية )

  أو  بيان  كل هي:  (Personal information) الشخصية البيانات 

  مبا ر  بشلأل تحديده  يملأن أو محدد  طبيعي  بشخص  تتعلق معلومة 

 . أخرى بيانات  مع  الربط خلال   من مبا ر،  غير  أو

 :  مثال

 البيانات الأساسية ويطلق عليهم    الميلاد  تاريخ -  العنوان - اذسـم *      

  القومي الرقم  أو  القيادة رخص  أو  السفر   جوازات في  الموجودة   الأرقام* و

 الشخصية  الهوية  أرقام عليهم  يطلق

  تحدد  بيانات  أي  أو  -  الفيديو أو  الصوت  تسجيلات -  الصورة  –  الإللأتروني   البريد -  الهاتف رقم  - النوع*  

 اذقتصادية  أو  الصحية  أو  النفسية  الهويات

  او  الجينية  أو  البدنية  أو العقلية   أو  النفسية  الصحة عن تفصح  التي  كالبيانات الحساسة  المعلومات بعض  و  *

 . العين قزحية   أو الإابع  بصمة  مثل " البيومترية"  الحيوية  القياسات بيانات
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  إلى  تؤدي  ذ  حتى خااة عناية  إلى وتحتاج  حساسية أكثر  تعتبر  معلومات   وهيالحساسة    الشخصية  البيانات  -

  اذقتصادية  الحالة   الصحية،  الحالة  النقابية،   اذنتما ات   السياسية،   الآرا   الديانة،   العرق، )   لصاحبها   ضرر  أو   تمييز

 .  الجنائي والسجل

 ( :  Act on the Protection of Personal Information)  الشخصية  البيانات  حماية  قانون  

  البيانات ونقل  وتخزين ومعالجة  لجمع   الأساسية القواعد  يحدد  قانون

 .الشخصية

 ثالثة  لأطراف الشخصية المعلومات   توفير

  أو   معالجة   أو جمع  يجوز  ذ أنه   على الشخصية  المعلومات  حماية  قانون ينص  •

 . البيانات ااحب  من  اريحة موافقة  بعد إذ  الشخصية البيانات  مشاركة 

 

  موافقة   على   الحصول  دون  الشخصية   المعلومات   توفير  يجوز  التالية،   الحاذت  في

 . الفرد

 . ولوائح قوانين   إلى مستندًا التزويد  يلأون عندما [ 1]

 .عامة مصلحة   أو  القومي   الأمن لحماية  ذزما   قلك  يلأون عندما [ 2]

 . ممتللأاته أو  احته  أو  الشخص   حياة  لحماية  ضروريًا  قلك  يلأون عندما [ 3]

 . إلخ  تحقيق  جهة من  طلب  أو  قضائي  حلأم لتنفيذ   ضروريًا  قلك  يلأون عندما [ 4]

 . حقوقه  لحماية أو الشخص  مع عقد لإتمام  ضروريًا  قلك  يلأون عندما [ 5]

 

 Protection of Privacy and Image Rights الصورة وحق الخصواية  حماية . ب

  نص  وقد  مشروع،   غير  تدخل  أي  من  للفرد   الخااة  الحياة   يحمي   عام   دستوري  حق   هو :    الخصواية  في   الحق

  تركز   التي  الشخصية،  البيانات   حماية  من  أوسع   إطارًا  الحق  هذا  ويُعد   اراحة (  57)  المادة)  المصري  الدستور  عليه

 5                                       .بالفرد المتعلقة المعلومات  وتخزين ومعالجة جمع  كيفية  على تحديدًا 
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  قانون  ويحظر.  إقنه  دون   مظهره   أو   اورته  استخدام   أو   تصويره  من   الآخرين  منع   في   الفرد   حق :    الصورة  حقوق

 .فيها يظهرون  من  جميع  موافقة  أو  بموافقته إذ   خص  اورة  توزيع  أو  عرض  أو  نشر الفلأرية   المللأية حماية 

  سمعتهم  أو   اورهم  استغلال   في   وغيرهم  للمشاهير   اذقتصادية   المصالح   حماية   إلى   يهدف  حق:    الدعاية  حقوق

 . دعائية  أو  تجارية  الأغراض

 والمنظمات  الشركات  في الشخصية  البيانات   حماية  

 :    Privacy policy الخصواية  سياسة 

  ومعالجة جمع   كيفية  لتوضيح   الشركات تضعها  التي السياسة  هي

 . العملا   بيانات وحماية 

 ( Personal Data Protection Center License الشخصية  البيانات حماية   مركز ترخيص 

  التزامها   من   للتأكد  (الشخصية   البيانات  حماية   مركز )  المنظمة  الجهة  من   الشركات   عليه  تحصل   الذي   الترخيص 

 . بالقانون

 :    Prior Approval System المسبقة   الموافقة نظام 

  بياناته  جمع  قبل   المستخدم  من ومسبقة  اريحة موافقة  على  الحصول يشترط الذي  النظام به  يقصد

 . له الخدمة  تقديم   أو  معالجتها أو  الشخصية

  المستخدم  بيانات معالجة   الخدمة  لمقدم يتيح  الذي   النظام  به يقصد :  Objection system اذعتراض   نظام 

 .الخدمة  أو المعالجة  وقف  يطلب أو  اريحًا   اعتراضا المستخدم يُبد   لم ما  الخدمة،   تقديم في  اذستمرار أو
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 الفلأرية  المللأية حقوق(2-2)

 

 :   Intellectual Property Rights الفلأرية المللأية  حقوق

  والفنية الأدبية المجاذت في  البشري الفلأري  الإبداع  نتاج  تحمي حقوق  هي

   وتشمل والتجارية،  والعلمية 

 المؤلف  حقوق -

 المجاورة  الحقوق  -

 مثل الصناعية  المللأية  حقوق -

 .( الجغرافية المؤ رات و الصناعية  والنماقج  التجارية  والعلامات اذختراع   برا ات)

 :   Industrial Property (Rights) الصناعية  المللأية  حقوق

  الصناعي   بالنشاط المتعلقة  والإبداعات  اذبتلأارات  تحمي التي  الحقوق  هي

 وتشمل  والتجاري، 

  الخدمة، وعلامات  التجارية  العلامات  الصناعية،   والنماقج الرسوم اذختراعات،  )

   المنافسة من  الحماية  وكذلك ،  الجغرافية  المؤ رات   التجارية  الأسما 

 (   المشروعة غير

 

  تتمتع حتى (. المصري   اذختراع  برا ات ملأتب مثل ) المختصة  الجهة  لدى  التسجيل الحقوق  هذه في  يُشترط -

   الشلألية مبدأ  بـ يُعرف ما  وهو القانونية، بالحماية
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 الصناعية   المللأية حقوق  أنواع

 الحماية  مدة  الحقوق  موضوع  اذسم 

  القابلة   الجديدة  التقنية  اذختراعات  تحمي اذختراع  برا ات

 الصناعي   للتطبيق

 التقديم  تاريخ  من  سنة  20

 

  تحسينات أو  بسيطة تقنية حلوذ  تحمي المنفعة   نموقج حقوق

  التقديم تاريخ  من  سنوات 7 عملية 

 الصناعي  للتطبيق   قابلة جديدة 

 سنوات من تاريخ التقديم  7

   الصناعية  والنماقج  الرسوم

 ( الصناعية  التصميمات)

  مثل  للمنتج الخارجي  المظهر  تحمي

  التقديم  تاريخ من سنة  10 أو  الشلأل

 الألوان أو  الأنماط  أو  الخطوط 

 

سنوات من تاريخ التقديم   10

 سنوات (   5) تجدد مرة واحدة كل 

  يملأن  إ ارة  كل  هي  التجارية  العلامة التجارية   العلامة حقوق

  بالبصر  تاريخ من  سنوات 10  إدراكها

  غيرها، أو منتجات لتمييز  وتُستخدم

  أو  الحروف  أو  اللألمات  أو  الأسما  مثل

  أو  الصور   أو الرموز  أو  الرسوم   أو  الأرقام

  للدذلة   وقلك منها، خليط   أي أو  الألوان 

  أو  نوعها  أو الخدمة  أو  المنتج مصدر  على

 ضمانه   أو جودتها 

سنوات من تاريخ التسجيل    10

 وتحديثها
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 :   ( Copyrights)  المؤلف حقوق

   وتشمل الفنون  في  الإبداعية بالأنشطة  تتعلق حقوق -

  الفوتوغرافية  والصور الفنية   واللوحات والأفلام  الروايات  مثل أعماذ  

 البصرية  السمعية  والمصنفات اللأمبيوتر وبرامج  والموسيقى

 

  يتبع . الفلأرية المللأية  حماية قانون   بموجب قانونا   محمية وهي -

  محمي عمل   إنشا  لحظة  في  الحقوق  إنشا  يتم  بموجبه  والذي  ،( Non-Formality)  التسجيل  عدم مبدأ 

 . قاارًا أو  هاويًا المؤلف  كان  إقا   عما النظر بغض  المؤلف،  بحقوق

 ( : Copyright Act) المبدعين  حقوق   قانون

 ( : المبدع )  للمؤلف المعنوية  الحقوق[  1]

 . ومصنفه المبدع   بين الشخصية  الصلة   تحمي التي  الحقوق  هي

 .المصنف يلحق  تحريف  أو  تشويه أو تعديل  أي منع  وحق  إليه،  المصنف  نسب حق:  مثل 

 : ( Copyrights property rights( ))المللأية حقوق  المالية   حقوق[  2]

 ...العلني  الأدا   الترجمة   التوزيع،   النسخ،)   لمصنفه   اذقتصادي  اذستغلال   في   الحق  المبدع   تعطي   التي  الحقوق   هي

 . للمبدع اذقتصادية المصالح  تحمي

 :   Neighboring Rights المجاورة الحقوق ( 3)

  مثل  للمؤدين  تمنح.  المصنفات  باستغلال  ذرتباطهم  الإقاعة  وهيئات  التسجيلات  ومنتجي  للمؤدين  تُمنح  حقوق

 . البث  ومنظمات التسجيل لشركات  وكذلك  والممثلين، والمخرجين المطربين

 :  المؤلف حقوق  حماية   مدة( 4) 

 . وفاته بعد سنة 50  زائد  المؤلف  عمر هي

 :  النشر حقوق  انتهاك ( 5)

 9   .المؤلف  لحقوق ا گانتها يُعتبر  إقن   دون  العمل استخدام حيث أن . المبدع  من( إقن) على الحصول  الضروريمن 
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 عنها   واللأشف  المعلومات  استخدام (  2-3)

 المؤلف  حقوق  من  الغرض

  من الثقافي   التطور في  المساهمة  إلى  المؤلف  حقوق  تهدف

  المحمية للأعمال (  fair use) العادل  اذستخدام   ضمان خلال 

 (. protection of rights) الحقوق  وحماية  المؤلف بحقوق

 اذستثنا ات

   «مثال » .المؤلف حقوق ااحب   من إقن   دون  باذستخدام للسماح  المؤلف  حقوق   من الحد  فيها  يملأن

   ،  للمصنف  العادل  باذستغلال النسخ   هذا  إخلال  عدم مع  الشخصي للاستخدام   اذستنساخ •

 التعليمية  المؤسسات داخل   اذستنساخ •

   الربحية  غير  العروض •

 :  اذقتباس 

  تم   إقا .  المؤلف   بحقوق  المحمي  عملك  في  آخر  لشخص   المؤلف   بحقوق  محمي  عمل   من  جز   استخدام   عملية   هو

 .المؤلف  من  إقن   على  الحصول  دون  المؤلف  بحقوق  محمي   عمل  من  أجزا   اقتباس   يملأن  معينة،  متطلبات  استيفا 

 اذقتباس   وقواعد   طرق

 . له تابعًا  منه المقتبش العمل  يلأون  بينما  الأساس،   هو  المحمي عملك  يلأون  أن  يجب[ 1]

 .(الرئيسي الموضوع   هو  المؤلف بحقوق المحمي  عملك)

 . للاقتباس  ضرورة  هناك تلأون أن  يجب [ 2] 

 . البرنامج  لمؤلف المشروعة   بالمصالح يضر  أذ[  3]

 .قتباسذ ا ماتلاع  بين وضعها  طريق عن  بوضوح تمييزها  يملأن  المقتبسة المادة  أن  من تأكد [4]

 .  بوضوح المصدر  تحديد يجب[ 5]

 10                                                                                            .المقتبسة المادة  تغيير  عدم  يجب[ 6]
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 الثانيالفصل الدراسي 

 :   الحماية مدة  تحديد

 .المبدع  وفاة من  عاما( 50)  بعد للمؤلف اذقتصادية الحقوق  تنتهي

 :  Creative Commons License (CC License  الإبداعي  المشاع  ترخيص 

 . النشر  بحقوق المحمية الأعمال  استخدام   روط إلى تشير علامة  

 

 الإبداعي  المشاع تراخيص أنواع 

 المحتوى  الشرط  العلامة 

 

 ( المبدع لفضل  الإ ارة )

(BY ) 

  واسم  العمل  عنوان  اعرض

 .المؤلف

 

 Non-commercial))  (تجاري  غير)

NC) ) 

  تجارية لأغراض تستخدم ذ

(commercial. ) 

 

 ( No derivatives) مشتقات ( ذ)

(ND) 

  بحقوق المحمي  العمل   تغير ذ

 .الأالي المؤلف

 

 - Adaptations  روط نفش

Same terms for adaptations 

(SA) 

  مجموعة نفش تحت نشرا

 . الأالي  للعمل التراخيص

 

11 



 (12         ) 

 

 

  

  

 الثانيالفصل الدراسي 

 : تهديدات واجرا ات أمن المعلومات   1  -  3الوحدة الثالثة  

 هو عملية إدارة المعلومات بشلأل احيح والحفاظ عليها آمنة.  أمن المعلومات  

 العناار الأساسية الثلاثة لأمن المعلومات 

 : هي الحالة التي يملأن فيها فقط للأفراد المصرّح لهم الواول إلى المعلومات.  السرية[  1]

 : هي الحالة التي لم يتم فيها تدمير المعلومات أو العبث بها أو محوها.  السلامة [  2]

 : هي الحالة التي يملأن فيها الواول إلى المعلومات في أي وقت عند الحاجة.  التوافرية[  3]

 

 تهديدات متنوعة لأمن المعلومات  

: هو الواول إلى نظام بشلأل  الواول غير المصرح به (1)

 أو محوها أو سرقتها.  غير قانوني للتلاعب بالبيانات

 

: هو الواول إلى نظام بشلأل غير قانوني  اذختراق  (2)

للتلاعب بالبيانات أو محوها أو سرقتها. ويُطلق على 

 (.  crackerالشخص الذي يرتلأب هذه الأفعال اسم المخترق ) 

 

: مصطلح عام للبرامج الضارة  البرمجيات الخبيثة  (3)

المصممة لإلحاق الضرر بأجهزة اللأمبيوتر. يملأن أن تحدث  

  الإاابة عبر مواقع الويب، أو مرفقات البريد الإللأتروني، أو 

 مثل  ، أو الشبلأات.USBمحركات أقراص 

 

 12                        (     برنامج الفدية -  برنامج التجسش -  الدودة  -  حصان طروادة -  فيروس اللأمبيوتر  )
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 الثانيالفصل الدراسي 

 : فيروس اللأمبيوتر[  1]

 البرامج. برنامج مصمم لإحداث ضرر بشلأل متعمد، مثل تدمير البيانات أو  

 :  حصان طروادة [  2]

 برنامج متنلأر على أنه برنامج  رعي، يتسلل إلى النظام ويبدأ الهجمات بهدو .  

 :  الدودة  [  3]

 برنامج ينسخ نفسه وينتشر عبر الإنترنت مثل الدودة،   

 :   برنامج التجسش[ 4]

 ثالثة. برنامج يجمع المعلومات الشخصية دون علم المستخدم ويرسلها إلى أطراف

 : برنامج يراقب ويسجل ضغطات المفاتيح. مسجل لوحة المفاتيح  -             

 : برنامج يعرض إعلانات غير مرغوب فيها دون موافقة المستخدم.   برنامج الإعلانات -             

 :    برنامج الفدية[ 5]

   للبيانات.   برنامج يجعل البيانات غير قابلة للواول ويطالب بفدية ذستعادة الواول  

 : أفعال إجرامية تُرتلأب عبر  بلأات اللأمبيوتر. الجريمة الإللأترونية ( 4)

: الواول غير القانوني إلى كمبيوتر باستخدام هوية  انتهاك قانون الواول غير المصرح به لللأمبيوتر [ 1] 

 مستخدم أو كلمة مرور الخااة بشخص آخر. 

: جرائم تتضمن العبث بالبيانات المخزنة أو التلاعب غير  جرائم تتضمن اللأمبيوتر أو السجلات الإللأترونية[  2]

 المصرح به بالأجهزة. 

جرائم تُرتلأب باستخدام الشبلأات مثل اذحتيال أو التشهير أو انتهاك حقوق  : جرائم قائمة على الشبلأة [  3]

 المؤلف.
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 الثانيالفصل الدراسي 

 : التهديدات والتدابير المضادة في أمن المعلومات   2  -  3الدرس  

 (:  Passwordكلمة المرور )

 الشرعي.  نه هو ااحب الحسابأسلسلة من الأحرف تُستخدم للتحقق من هوية المستخدم و 

 إر ادات لإنشا  كلمات المرور: 

 استخدم سلسلة أحرف )طويلة( قدر الإملأان.  [  1]

 ) اجمع( بين الأحرف اللأبيرة والصغيرة والأرقام والرموز. [  2]

 ذ تستخدم معلومات  خصية مثل تاريخ ميلادك أو عنوان بريدك الإللأتروني أو معرف المستخدم.  [  3]

وتستخدم لمرة واحد وتتغير على فترات   ذ تُعد استخدام كلمات المرور المستخدمة في خدمات أخرى[ 4]

 منتظمة 

 

 إجرا ات أمن المعلومات 

 :   التحلأم في الواول  (1)

 طريقة للحد من الواول إلى أنظمة اللأمبيوتر أو البيانات بحيث يُسمح فقط 

 لمستخدمين محددين، ويتم التحقق منهم من خلال استخدام المصادقة. 

 :  جدار الحماية  (2)

نظام مثبت عند نقاط دخول الشبلأة لمنع الواول غير المصرح به من  

 الخارج ولمنع تسرب البيانات من الداخل. 

 إجرا ات مواجهة فيروسات اللأمبيوتر  

لإزالة الفيروسات أو   ( قم بتثبيت ) برنامج ملأافحة الفيروسات   -

 داخل البرنامج.   عزلها، واحرص على تحديث تعريفات الفيروسات

 ( وبرنامج التطبيق محدث ا لمنع الثغرات الأمنية في البرنامج.  OSاحتفظ دائما بنظام التشغيل )  -

 14                                                                                أنشئ نسخًا احتياطية لبياناتك بانتظام. -
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 الثانيالفصل الدراسي 

 

 عملية التحقق من هوية المستخدم على كمبيوتر أو  بلأة. المصادقة 

 

   ادقةــأنواع المص

 

 أمثلـــــــــة  الطريقـــــــة اذســــــــم

المصادقة باستخدام معلومات   المصادقة القائمة على المعرفة  

 يعرفها الفرد فقط  

معرف المستخدم وكلمة المرور ,  

 PINرمز 

المصادقة باستخدام الخصائص   المصادقة البيومترية 

 الفيزيائية أو السلوكية للفرد  

بصمة اذابع , القزحية , نمط  

 الوريد , خط اليد  

المصادقة باستخدام عنصر يمتللأه   المصادقة القائمة على الحيازة 

 الفرد  

بطاقة قكية , كلمة مرور لمرة  

واحدة , التحقق من الرسائل  

 النصية القصيرة  

المصادقة الثنائية باستخدام  

 عاملين مختلفين 

طريقة تجمع بين نوعين مختلفين  

من العاومل مثل التحقق بالمعرفة  

 والحيازة  

 SMSورمز عبر   PINمثل رقم 

طريقة تقوم بالمصادقة على  المصادقة متعددة الخطوات

خطوتين باستخدام معلومتين من  

 نفش نوع المعامل 

 كلمة المرور + سؤال سري 
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 الثانيالفصل الدراسي 

 : التهديدات والتدابير المضادة في أمن المعلومات   3  -  3الدرس  

 اذحتيال بالفواتير  

 :  فاتورة احتيالية ( 1)

احتيال يتم فيها إادار فاتورة لشخص ما مقابل خدمة وهمية لم يستخدمها أبدا، بهدف الحصول على المال  

 بشلأل احتيالي. 

 : اذحتيال بنقرة واحدة( 2)

( في موقع ويب أو بريد إللأتروني  URLاحتيال يؤدي فيه النقر على رابط ) 

 فيه.  تلقائيًا إلى رسالة تدّعي أنه تم إبرام عقد، يليها طلب دفع مبالغ 

 الحصول غير المصرح به على المعلومات 

 :  التصيد ( 1)

احتيال يستخدم مواقع ويب مزيفة متنلأرة على أنها مؤسسات مالية أو هيئات عامة لسرقة المعلومات  

 أو تفاايل الحساب. PINالشخصية مثل رموز 

 :  الهندسة اذجتماعية ( 2)

  طريقة للحصول على المعلومات بشلأل احتيالي عن طريق استغلال علم النفش البشري أو الإهمال قلة الوعي 

 ) فن خداع الأ خاص ( 

 :   انتحال الشخصية [  1]

 للحصول على معلومات.  -مثل إجرا  ملأالمة هاتفية باسم الشخص الآخر  -هو التظاهر بأنك  خص آخر  

 .PIN: التلصص على الشا ة أو لوحة مفاتيح  خص لسرقة كلمات المرور أو رموز  التجسش المبا ر [  2]

 : البحث في المهملات للحصول على معلومات سرية تم التخلص منها.  البحث في المهملات [  3]

: هو استخراج البيانات بشلأل غير قانوني من بطاقة ائتمان أو خصم خااة بشخص ما واستخدام  التزوير ( 3)

 البيانات لإنشا  بطاقة مزورة. 
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 الثانيالفصل الدراسي 

 سياسة أمن المعلومات 

 مجموعة من القواعد والإر ادات الأساسية التي تضعها  ركة أو منظمة للحفاظ على أمن المعلومات وحمايته. 
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 الثانيالفصل الدراسي 

 : تقنيات المعلومات للسلامة    4  -  3الدرس  

 (Encryptionالتشفير )      

طريقة تُستخدم عند إرسال المعلومات لمنع اعتراضها من قبل أي  خص آخر غير  

 (،  ciphertextالمستلم.يُطلق على النص المشفر اسم النص المشفر )

 (.plaintextعلى النص الأالي غير المشفر اسم النص العادي )  ويُطلق

 :   Decryption)فك التشفير )

 عملية تحويل النص المشفر مرة أخرى إلى  لأله الأالي كنص عادي.  

 :  ( Keyالمفتاح )

 الإجرا  أو البيانات المحددة المستخدمة للتشفير وفك التشفير. 

 

 أنواع التشفير 

 :التشفير بالمفتاح المتناظر   (1)

( للأل من التشفير وفك التشفير.  shared key) نفش المفتاح المشترك طريقة تشفير حيث يتم استخدام  

يتم تشفير الرسالة باستخدام مفتاح المرسل المشترك وفك تشفيرها باستخدام مفتاح المرسل المشترك الذي  

 تم إرساله مسبق ا من قبل المرسل. 
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 الثانيالفصل الدراسي 

 :  التشفير بالمفتاح العام   (2)

( ومفتاح تشفير خاص  public keyالمفتاح العام )طريقة تشفير تستخدم مفتاح تشفير مشترك بشلأل علني  

. يتم تشفير الرسالة باستخدام المفتاح العام للمستلم الذي تم إرساله مسبق ا ،  (private key)المفتاح الخاص 

 وفك تشفيرها باستخدام المفتاح الخاص للمستلم الذي يمتللأه المستلم فقط. 

 

 

 

 خصائص التشفير بالمفتاح المتماثل والتشفير بالمفتاح العام 

 

 بالمفتاح العام  التشفير بالمفتاح المتماثل  التشفير 

ــفير   المزايا   ــفير وفك التشـ ــرعة( معالجة التشـ )السـ

 بتشفير المفتاح العام. مقارنةأسرع 

 

لأن أي  خص لديه المفتاح يملأنه فك تشفير  نظرا 

مشترك   البيانات، فإن كل مرسل يحتاج إلى مفتاح 

 مختلف  

  لأن المفتاح العام يملأن مشاركته بحرية  نظرًا  العيوب 

 إدارة المفاتيح أسهل.   فإن

 

  سرعة معالجة تشفير وفك تشفير أبطأ مقارنة 

 المفتاح المتماثل  بتشفير

 

 

 بالمفتاح العام. والتشفير طريقة تشفير تجمع بين التشفير بالمفتاح المتماثل :  طريقة المفتاح المؤقت ( 4)
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 الثانيالفصل الدراسي 

 : تلأنولوجيا المعلومات للسلامة    5  -  3الدرس  

   ( Digital Signatureالتوقيع الرقمي )  

 :   دالة التجزئة (1)

.   قيمة التجزئةدالة تحسب قيمة فريدة بناً  على بيانات الإدخال القيمة الناتجة عن دالة التجزئة تسمى  

 ليش من المملأن استعادة البيانات الأالية من قيمة التجزئة. 

 :  التوقيع الرقمي (2)

تقنية تستخدم التشفير بالمفتاح العام وقيم التجزئة لإثبات أن البيانات  

 المرسلة هي من المرسل ولم يتم العبث بها. 
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 الثانيالفصل الدراسي 

 ( اجرا ات المرسل  ) 

 . تستخدم دالة تجزئة لتوليد قيمة تجزئة من النص العادي المراد إرساله. 1

 الرقمي تشفر قيمة التجزئة باستخدام المفتاح الخاص للمرسل هذا التشفير يسمى التوقيع  2

 . يرسل كل من النص العادي والتوقيع الرقمي إلى المستلم. 3

 (  إجرا ات المستلم ) 

 . يستخدم المفتاح العام للمرسل لفك تشفير التوقيع الرقمي المستلم واسترداد قيمة التجزئة الأالية.1

لتوليد قيمة تجزئة جديدة من النص العادي   1. تستخدم دالة التجزئة نفسها المستخدمة في الخطوة 2

 المستلم.  

 إقا تطابقت، فإنه يثبت أن الرسالة من المرسل ولم يتم  5و  4. تقارن قيمتي التجزئة من الخطوتين  3

 العبث بها.

 :  جهة التصديق 

 منظمة طرف ثالث موثوقة تتحقق مما إقا كان المفتاح العام ينتمي حق ا إلى المالك المطروح.  

 ااحب المفتاح.  التي تتضمن المفتاح العام ومعلومات تعريف (  الشهادة الرقمية  ) تُصدر 

 SSL / TLSب. 

مفتاح الجلسة  تقنية تُستخدم لتشفير اذتصال بين خادم الويب ومتصفح الويب يتم استخدام طريقة  

 (Session Key في هذا التشفير. يبدأ رابط )URL  :// .... لصفحة ويب مشفرةhttps ) 

)طبقة   SSL( كإادار أكثر أمانًا من Transport Layer Security -أمان طبقة النقل   TLS* تم تقديم 

المستخدمة في الأال. ومع   Secure Sockets Layer -المقابش الآمنة  

“ أابح معترف ا به على نطاق واسع، غالبًا ما  SSLقلك، نظرًا لأن مصطلح 

 .SSL/TLSيتم استخدام المصطلح المجمع 
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 الثانيالفصل الدراسي 

 التناظرية والرقمية (  1-6الوحدة السادسة )

 :(  Analogالتناظرية ) ( 1)

 مثل هي كميات تتغير تدريجيًا وبشلأل مستمر ويملأن قياسها بدقة فائقة،  

 تناظري يشار إليها باسم البيانات التناظرية   اللأتلة أو الوقت أو درجة الحرارة البيانات الممثلة في  لأل 

 :  (  Digitalالرقمية )( 2)

البيانات الممثلة في  لأل    مثلتشير إلى اللأميات التي تتغير في خطوات محددة ومنفصلة ويتم تمثيلها رقميًا. 

 رقمي  

 : A/D conversion (digitization  ))التحويل من تناظري إلى رقمي  

 عملية تحويل البيانات التناظرية إلى بيانات رقمية.  

 : ( D/A conversion) التحويل من رقمي إلى تناظري

 تحويل البيانات الرقمية إلى بيانات تناظرية.  

 مزايا البيانات الرقمية

 .. يملأن تجميع البيانات أو استنساخها 

 . من السهل تعديل وتحرير البيانات.

 . من المملأن نقل المعلومات بلأفا ة.

 . من المملأن دمج أنواع مختلفة من الوسائط للتعبير عنها.

 

في أجهزة اللأمبيوتر،     1و   0: طريقة رقمية لتمثيل الأرقام باســتخدام نوعين من الأرقام،  (  Binaryالنظام الثنائي )

 ( binaryالنظام الثنائي ) جميع أنواع المعلومات مثل الأرقام والأحرف والصوت والصور، يتم تمثيلها في
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 الثانيالفصل الدراسي 

 النظام الثنائي وكمية المعلومات(  2-6)الدرس    

Bits & Bytes  

  (Bit" أاغر وحدة للمعلومات، لها حالتان فقط : )ــ )1" و "0 ( واحد فقط تمثيل حالتين؛ على سبيل Bit" . يملأن لــ

 المغناطيش  مال أو جنوب". المثال، "المفتاح أما )مفتوح / )مغلق("، "الجهد مرتفع أو منخفض"، أو "اتجاه

ــ  Bitsيتم تمثيـل المعلومـات الفعليـة بترتيـب ال ــلـأل عـام، يملأن لـــــــ احتمـال مختلف من   2nبـت تمثيـل    n. بشــ

 )مثال(: المعلومات.

Bit  1 :1أو  0: احتماذن 

Bit  2 :احتماذت 4=        22                                                            11، 10، 01، 00: أربع احتماذت 

Bit  3 احتماذت 8=        32                .  111، 110، 101، 100، 011، 010، 001،000: ثمانية احتماذت 

 (.Bيرمز إليها بالرمز ) Bit  8( : وحدة تتلأون من Byte)البايت 

Bit) = (1B) 1 Byte 8( والتي يملأن أن تمثل ، )احتماذ = .256 ) 
 احتمال  256=        82

 مرة. 1.024. تتغير الوحدة كل 1B: الوحدة الأساسية هي وحدة المعلومات 

B = (1024) 1 KB  1 

KB= (1024) 1 MB  1 

1 GB  (GB 1   = )1024 MB 

1 TB  (TB 1 = )1024 GB 

 نظام العد العشري ونظام العد الثنائي 

 (: Decimalالنظام العشري :)

 ". 9" إلى "Oطريقة لتمثيل الأرقام باستخدام عشرة أرقام من " •

 23                                                      (.Decimalعنه في النظام العشري يُرمز إليه بـ ) الرقم المعبر •
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 : ( Binaryالنظام الثنائي )

 ( اغير في الأسفل لبيان أنه ثنائي  2مع رقم ) ( لتمثيل الأعداد، ويُلأتب 0,1هو نظام عد يستخدم رقمين فقط )

 التحويل بين النظام العشري والنظام الثنائي

 لتحويل من ثنائي إلى عشري ا

 اجمع النتائج من اليمين(، ثم0 مرفوعة لقوة )أس( موقعه )ابتداً  من  2اضرب كل رقم ثنائي في 

 .11( = 32×  1+  22×  0+  12×  1+  02×  1( = )2)1011)مثال( 

 التحويل من النظام العشري إلى النظام الثنائي

 مرة، ثم اكتب البواقي من الأخير إلى الأول. بشلأل متلأرر، وخذ باقي القسمة في كل 2اقسم العدد العشري على  

 (2)110=  6 إقا → 1والباقي  0=  2+  1، 1والباقي  1=  2+  3، 0والباقي  3=  2+  6)مثال( 

 

 

 

 

 

 

 نظام الست عشري (  3-6)الدرس    

 

وأحرف الأبجدية من   9إلى  0: طريقة لتمثيل الأرقام باستخدام الأرقام من ( Hexadecimalالنظام الست عشري ) 

A  إلىF( في الأسفل يمين الرقم. وهذا يعرف  16. الرقم الممثل في النظام الست عشري يُلأتب أحيانًا مع منخفض )

 (. Hexadecimal numberعشري ) باسم الرقم الست
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 المراسلات بين النظام العشري الثنائي، والست عشري
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 التمثيل الرقمي للأحرف (  4-6)الدرس    
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 (1العمليات الحسابية العددية) (  5-6)الدرس  
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 (2) العمليات الحسابية العددية  (  6-6)الدرس    

 

 

 

 

 

 الصوت

موجة تناظرية   هو ظاهرة تنتقل عبر اهتزاز جزيئات الهوا . البيانات الصوتية يملأن تمثيلها على  لأل  -

(Analog waveform. ) 

 بالنسبة للبيانات الصوتية على الأقراص المدمجة، وما إلى قلك، يتم تحويل -

 (.Digital dataالصوت إلى بيانات رقمية )

 [.(HZ) الرمز  ( ] Hertz) : عدد الموجات التي تمر في ثانية واحدة. الوحدة هيالتردد

 : الوقت الذي تستغرقه موجة واحدة للانتشار. الوحدة هي ثانية.الفترة

 رقمنة الصوت 

 (PCMطريقة التعديل بالنبضات الرقمية )

 الصوتية إلى  فرة ثنائية. طريقة لرقمنة البيانات الصوتية التناظرية. تحويل المعلومات 

 PCMخطوات رقمنة الصوت باستخدام طريقة : 

   (Samplingأخذ العينات )( 1)

 يتم تقسيم المحور الأفقي )الزمن( على فترات زمنية منتظمة، ويتم استخلاص ارتفاع الموجة )قوة الجهد(. تُعرف  
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 منة الصوت رق(  6-7)

 الصوت 

   تناظرية موجة   لأل  على تمثيلها يملأن الصوتية  البيانات. الهوا  جزيئات  اهتزاز   عبر تنتقل  ظاهرة  هو -

 رقمية   بيانات إلى  الصوت تحويل يتم  قلك،  إلى  وما المدمجة، الأقراص  على  الصوتية للبيانات  بالنسبة   -

  التردد 

   واحدة ثانية  في  تمر التي الموجات عدد  -

 [.(HZ): الرمز( ] Hertz)  هيالتردد   وحدة  -     

 الفترة 

 . للانتشار  واحدة موجة   تستغرقه الذي   الوقت  -

 . ثانية هي الفترة  وحدة   -

     الصوت رقمنة  

 (:  PCM الرقمية  بالنبضات التعديل  طريقة ) 

 . ثنائية  فرة   إلى  الصوتية  المعلومات تحويل. التناظرية الصوتية  البيانات  لرقمنة  طريقة 

 

 PCM طريقة  باستخدام  الصوت  رقمنة  خطوات

 استخلاص ويتم  منتظمة،  زمنية  فترات على  الزمن)  الأفقي المحور  تقسيم  يتم (: Sampling) العينات  أخذ ( 1)

 (. العينة  نقاط) باسم  المستخلصة   النقاط تُعرف (. الجهد قوة )  الموجة  ارتفاع

 النقاط المستخلصة باسم )نقاط العينة(. 

 

 ( : الفترة الزمنية المستخدمة للتقسيم عند أخذ العينات. فترة أخذ العينات  )

 29                                                            ( : عدد العينات المأخوقة في الثانية الواحدة.تردد أخذ العينات )



 (30         ) 

 

 

  

  

 الثانيالفصل الدراسي 

 ( Quantizationالتحويل اللأمي )

التي تم الحصول عليها   يتم تقسيم المحور الرأسي )الجهد( على فترات منتظمة، ويتم تحويل ارتفاعات الموجة  

 من أخذ العينات إلى أقرب القيم على المقياس الرأسي.

 ( هذا يحدد عدد المستويات التي يتم تقسيم النطاق إليها أثنا Quantization bit depth ) اللأمي Bitـ عمق ال

 التحويل اللأمي.

 : يتم التعبير عن القيم المقدرة كميًا في اورة ثنائية.( Encodingالترميز )

 الرقمنة وحجم البيانات

 كلما زادت تردد أخذ العينات والتحويل اللأمي، أابح الصوت أقرب إلى الموجة التناظرية الأالية. هذا

 تحسنًا في جودة الصوت؛ ومع قلك، فإن كمية البيانات أيضا تزيد يسبب

 

( : إقا تجاوز تردد أخذ العينات ضــعف أعلى تردد موجود في الموجة التناظرية الأاــلية، يملأن نظرية أخذ العينات)  

 إعادة بنا   لأل الموجة للإ ارة التناظرية الأالية بدقة من البيانات الرقمية.

 

 كمية بيانات الصوت

: عدد الإ ارات المستخدمة عند نقل الصوت. تُسمى طريقة التشغيل التي تستخدم   Channels)) القنوات ( 1)

 ( إ ارة واحدة )أحادية(، وتُسمى طريقة التشغيل التي تستخدم إ ارتين مختلفتين )مجسمة  

 

 كيفية حساب كمية البيانات الصوتية ( 2)

 ( اللأمي × عدد )القنوات  bitتردد أخذ العينات × عمق  -( في في الثانية  bitكمية البيانات )
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 رقمنة الصوت  (  8-6)الدرس  

 Pixelesيتم تمثيل الصورة الرقمية بترتيب و : أاغر وحدة تشلأل اورة( Pixelالبلأسل )

 إجرا ات رقمنة الصور  

يتم رقمنة الصور التي يتم التقاطها باللأاميرات الرقمية أو ماسحات الصور واستيرادها إلى اللأمبيوتر من خلال  

 العملية التالية. 

 ويتم استخراج سطوع التمثيلي.   Pixeles( : يتم تقسيم الصورة إلى Sampling)أخذ العينات  (1)

 عند أخذ العينات. Pixeles: درجة دقة ( Resolution)الدقة    (2)

 dpiوحدة قياس الدقة . هي  •

 (. dpiوحدة الدقة هي ) •

 أفقي  Pixelesرأسي ×  Pixelesيتم التعبير عنها أحيانًا 

 

 إلى قيم رقمية مقسمة إلى عدة مستويات.   Pixel: يحول سطوع كل  Quantization)) التقدير الرقمي 

 bits( : قيمة المستوى التي تمثل كثافة اللون للأل بلأسل. يتم تحديد التدرج حسب عدد Gradation) التدرج  

 Pixelالمخصصة للأل 

 255إلى  0مستوى من  256، تمثل  bit( 8تدرجًا ) 256مثال < عند 

 (.1و  0( : التعبير عن القيم اللأمية في أرقام ثنائية )Encoding) الترميز( 3)
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 [Bitحجم بيانات الصورة ]

 لمعلومات اللون   bits× عدد  (الأفقي   pixels xالرأسي  pixels= )عدد 

كلما ارتفعت قيم الدقة والتدرج، كلما أابحت الصورة التي يتم الحصول عليها أكثر سلاسة وتحسنت جودة   -

 البيانات.   الصورة، وللأن زادت حجم

 

 تنسيق النقطي وتنسيق المتجه 

 ( :  التنسيق النقطي  [ ) 1]

( عند  pixelsطريقة لتمثيل النصوص أو الأ لأال باستخدام  بلأة من النقاط ) -

 ( Jaggiesتلأبير الصورة تظهر متلأسرة أو متعرجة وهذا يُسمى التعرجات ) 

 photoshopبرنامج تلوين (. مثل  )  يتم رسم الصور باستخدام  -

 

 :   Vector formatتنسيق المتجهات [ 2]

تمثيل يتضمن معلومات عن إحداثيات النقاط الملأونة للصورة، بالإضافة إلى   -

 زوايا وسمك الخطوط التي تربط بينها .  

 illustratorيتم رسم الصور باستخدام برنامج رسم( مثل  -

 

 تمثيل اللون 

 

 : (  Three primary colors of light ) الألوان الأساسية الثلاثة للضو  ( 1)

 الألوان الثلاثة للأحمر والأخضر والأزرق. عند مزج ألوان الضو  تزداد السطوع وتقترب من الأبيض 
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 :   (Three primary colors of pigmentالألوان الأساسية الثلاثة للصبغة ( 2)

 الألوان الثلاثة للسماوي والأرجواني والأافر . مزج هذه الألوان سوف يغمقها ويقربها من الأسود.  

 

 :  ( Additive color mixingمزج الألوان الجمعي ) ( 3)

طريقة لتمثيل الألوان عن طريق الجمع بين الألوان الأساسية للضو . مستخدمة في أجهزة التلفزيون و ا ات  

 اللأمبيوتر. 

 

 : ( Subtractive color mixingمزج الألوان الطرحي ) ( 4)

 طريقة لتمثيل الألوان من خلال الجمع بين الألوان الأساسية للصبغة مستخدمة في الطابعات الملونة.  

 

 Bit (24-bit full color    )-24)  الألوان اللأاملة  ( 5)

 مستوى 256لون من الأحمر والأخضر والأزرق ممثله بـ  

8bit = 3 × 8 bit = 224 
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 التمثيل الرقمي وضغط الفيديو  (  9-6)الدرس  

 الفيديو   آلية   

 ( :  Video) فيديو 

 .   التوالي  على الثابتة  الصور   من سلسلة  عرض  طريق  عن  الحركة  وهم يخلق  إللأتروني  طيوس -

 .البشرية الرؤية  خصائص   بسبب تحدث التي  ،( الباقية  الصورة  ظاهرة) يستخدم -

 :  ( Frame) الإطار 

 . حركة  لتلأوين  بسرعة  تُعرض التي  المتتابعة  الصور  سلسلة من واحدة  اورة  هو -

 . الثانية في  المعروضة  الإطارات  عدد(: Frame rate   )الإطارات  معدل -

 . fps×  هي الوحدة   -

 . أكبر  البيانات حجم أابح  وكلما  أنعم،  الفيديو يبدو  كلما الإطارات،   معدل رقم ارتفع  كلما -

 

 الفيديو  بيانات حجم حساب  طريقة 

 [ ثانية] الوقت x [fps] الإطارات  معدل  x [B]  الصورة  بيانات( حجم= )  الفيديو   بيانات حجم 

 

 البيانات  ضغط 

 . البيانات  محتوى على  الحفاظ  مع مملأن بقدر  البيانات حجم   تقليل عملية: ( Compression) الضغط 

 .  الأالية حالتها  إلى  المضغوطة البيانات   استعادة   عملية:  ( Decompression) الضغط  فك

 . البيانات ضغط  به  تم الذي  المدى:  ( Compression ratio) الضغط  نسبة

 =  الضغط  نسبة

 X   100      (الضغط بعد  البيانات  حجم) 

 34 ( الأالي  البيانات حجم )                                                       
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 البيانات  من  الأالية للبيانات  اللأاملة  باذستعادة تسمح  ضغط  طريقة:  الفاقد  غير  الضغط 

   . البرنامج أو  النص   بيانات  مثل  المعلومات لضغط تستخدم . المضغوطة

.  المضغوطة البيانات  من  الأالية البيانات استعادة  خلالها  من  يملأن ذ ضغط  طريقة:  البيانات   فقدان مع  الضغط 

 .  ملفات لضغط المفقود  الضغط  يستخدم

 فقدان   بدون  للضغط  الرئيسية الأنواع

  مثالي بشلأل الملفات   هذه استعادة تعذر  لو  حتى  كبيرا،  فرقا  البشر فيها  يدرك  ذ  بطريقة والفيديو   والصور الصوت

 . الأالي   لألها إلى

 ( :  Run-length encoding التشغيل   طول ترميز( )1)

  فعالة  وهي التسلسل طول  إلى  تشير رقمية   بقيمة المتطابقة المتتالية   الرموز تسلسلات تستبدل  ضغط  طريقة 

 . المتتالية  المتطابقة الرموز  من  العديد  هناك يلأون  عندما

 مثال : 

 
 

  ،  الأعلى التلأرار  قات   للأحرف أقصر  bit تسلسلات تعين ضغط طريقة : Huffman (coding ))  هوفمان ترميز ( 2)

 الأقل  التلأرار  قات   للاحرف  أطول bits وتسلسلات
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 المعلومات  صميم ت (  10-6)الدرس  

 :   ( Information designتصميم المعلومات )

أن الرسالة المقصودة تُنقل بشلأل احيح   عملية تنظيم والتعبير الإبداعي عن المعلومات وفق ا لغرضها، مما يضمن 

 .إلى الجمهور المستهدف

 طرق تصميم المعلومات

 :  ( Abstraction)التجريد [  1]

 نقل المعلومات المقصودة ببساطة من داخل كمية كبيرة من البيانات. 

 ( : Pictogram)الرسم التصويري [  2]

معلومات في   رمز تصويري مصمم لغرض نقل المعلومات دون استخدام اللألمات. يتم استخدامه للعلامات 

 المحطات والمطارات. 

 :  (  Iconأيقونة )[  3]

 الصور أو الرسوم التوضيحية.  depicted throughتمثيل لمحتوى البرنامج على كمبيوتر أو هاتف قكي 

 :  ( Visualizationالتصور ) 

 أمثلة الجداول الرسوم البيانية، إلخ.   تمثيل المعلومات بصريا لجعلها أكثر قابلية للفهم.

 :  ( Structuringالهيلألة )

 التنظيم والتعبير عن المعلومات بوضوح وترتيبها وفقا للعلاقات، اذتصاذت المستويات المراحل الترتيب، إلخ. 

 على افحات الويب خرائط المتاجر اللأبيرة. أمثلة القوائم 

 تقنيات التصميم لسهولة الفهم  

 : نظام لنقل المعلومات بين البشر والأجهزة  (  UIواجهة المستخدم )( 1)

 إدخال الصوت، الشا ة التي تعمل باللمش، لوحة المفاتيح، إلخ.  : مثلةأ                                    
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: واجهة مستخدم حيث يتم تشغيل الجهاز بإدخال أوامر عن طريق لوحة المفاتيح.  ( CUIواجهة سطر الأوامر ) [ 1]

 : واجهة مستخدم تسمح للمستخدمين بإادار أوامر بديهية و ( GUIواجهة المستخدم الرسومية )[ 2]

 طريقة سهلة الفهم باستخدام الرموز والأزرار.

: الخبرة أو التأثير العاطفي قلك يلأتسبه المستخدمون من   User experience (UXتجربة المستخدم ))( 2)

 التفاعل مع منتج أو خدمة ( 

 : الإجرا ات أو العمليات التي يملأن تنفيذها على كائن. ( Affordance)الإملأانية :  ( 3)

 : إ ارات تدفع المستخدمين إلى اتخاق إجرا   Signifier)دذلة : ( 4)

: مقياس يستخدم للإ ارة إلى مدى سهولة وقابلية الفهم من أجل  ( Usability)قابلية اذستخدام : ( 5)

 المستخدمين.  

: سهولة الواول إلى المعلومات والخدمات لمجموعة واسعة من الأ خاص.  Accessibilityإملأانية الواول : ( )6)

: تصميم يتم إنشاؤه بشلأل مدروس مع هدف أن جميع الناس،   Universal designالتصميم الشامل :  ( )7)

 بغض النظر عن العمر أو اللغة أو الجنسية أو القدرة الجسدية، يملأنهم استخدامه بدون اعوبة. 

 

 لتنظيم وعرض المعلومات بطريقة تسهل على المستخدم الفهم   LATCHمبدأ 

 (: يعتمد التصنيف على الموقع الفعلي. Locationالموقع )  .1 

 (: يعتمد التصنيف على الترتيب الأبجدي أو البياني.  Alphabetالأبجدية ) 2

 ( يعتمد التصنيف على تسلسل الأحداث من حيث الوقت. Time. الوقت :)3

 (: يعتمد التصنيف على الفروقات بين الأ يا  ويُستخدم كمعيار لتمييز المجاذت.  Category. الفئة )4

 ( يعتمد التصنيف على التغيرات اللأمية مثل الحجم، المستوى الدرجة. Hierarchyالهرمية ) .5
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